Jak reSime kyberbezpecnost v obcich mikroregionu Hlucinska-zapad?

Kyberbezpecnost, nebo chcete-li bezpecnost v pocitacovém svété (chytrych mobilnich telefoni
nevyjimaje), je dalsim, pro nds v ramci mikroregionu, zcela novym tématem, nebot se jednd o prvni
akci svého druhu u nds, v némz se zdstupci obci Hluc¢inska-zdpad vzdélavali.
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(Skodlivy software, ktery zasifruje data v pocitaci a Gtocnik po své obéti za jejich opétovné zpfistupnéni
vyZaduje vykupné), podvodnych e-mailech (phishing) nebo podvodnych SMS zpravach (smishing).
S néjakou ztéchto podvodnych praktik jste se mozind uz osobné setkali. Napada mé priklad
s podvodnymi SMS vydavajici se za Ceskou postu, kdy po vas je pozadovano, abyste zaplatili pres
podvodnou platebni branu urcitou malou ¢astku jako dobirku za balicek. Pokud budete postupovat,
jak vas utoc¢nik navadi, snadno muzete pfijit o veskeré finance, které mate na svém uctu.

Néco podobného se vSsak mulze stat i u rlznych
organizaci. Vzpomenime na jeden zprvnich
medidlné znamych Gtokd tohoto typu u nds — na
pocitatovou sit v BeneSovské nemocnici v roce
2019, kterym utocnici zcela ochromili jeji provoz.
Podobnych Gtokl pfibyva — jejich Uspésnost je
ovlivnéna predevsim lidskym faktorem
(zaméstnanci), ktefi musi v pocatku utoku provést
néjakou akci. Napadeny mohou byt tfeba Skoly
nebo obce a dalsi vefejné instituce. Vyznamnou roli
proto sehrava zejména osvéta uzivateld, cehoZ jsou
si védomi i starostové Hlucinska-zapad, proto na
svém zasedani v Cervnu 2023 schvalili realizaci vzdéldvaciho kurzu pro zaméstnance a volené
predstavitele obci Hlu¢inska-zapad v pocitacové bezpecnosti.

Pres Ctyfi desitky zajemcl proto posledni zafijovy tyden zamitilo do Obecniho domu v Kobeficich, aby
se o0 kyberbezpecnosti dozvédéli vice. A nejen to — predevsim vidéli praktické ptiklady zaskodnické
¢innosti, rizikového chovani uZivateld a nové trendy. Kurzem kyberbezpecénosti nas provazel zkuseny
lektor Radim Travnicek ze spolecnosti BeSecured, s. r. 0. Sv{j poutavy vyklad doprovazel konkrétnimi
ukdzkami a vSe dokreslil redlnymi zkusenostmi ze své praxe. Mnoho Ucastnikl rovnéz vyuzilo
prileZitosti k poloZeni vlastnich dotazl. Stranou kurzu nezUstal ani prakticky dopad pfipravované
novely zakona o kybernetické bezpecnosti, ktery se dotkne i obci, nebot nesmime zapominat, Ze i obce
pracuji s velkym objemem dat (i citlivé povahy) nas obc¢anl. Moznd praveé proto je dulezité, abychom
kyberbezpecnost nepodcenovali a nadale se v ni vzdélavali, ¢imz, véfime, Ze ziskdme povéstny naskok
pred ostatnimi. V zavéru dovolte podékovani zaméstnanclim a vedeni obce Kobefice poskytnuti
malebnych prostor Obecniho domu a pomoc s realizaci kurzu samotného.
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